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UNIDAD OPERATIVA DE COMPRAS Y CONTRATACIONES
No. Solicitud: AGN-TIC-23-20

Objeto de la compra: ADQUISICION DE EQUIPO INFORMATICO (FIREWALL WATCH
GUARD) PARA USO EN ESTE AGN.

Rubro: 43222502

Planificada: No

‘— e Sihidd Cantidad Pre.cu'{ Monto
Item | Descripcion de Solicitada Unitario
Medida Estimado

Equipo de WatchGuard Firebox M470
with 3-yr Basic Security Suite include
Appliance, Standard Support (24x7),
Application Control, WebBlocker,
spamBlocker, Gateway Antivirus,
Intrusion Prevention Service,
Reputation Enabled Defense, and
Network Discovery y los servicios
profesionales instalacién watchguard.

- Levantamiento previo a la instalacion
del equipo.

- Upgrade a la Gltima versién existente
del Firmware de Watchguard.

- Configuracion de las Interfaces
Externas, Trusted y Opcionales.

- Sincronizacién y Configuracién con
Active Directory.

- Configuracion de politicas (HTTP/S,
SMTP, POP3, FTP, IMAP, DNS, TCP-UDP
y politicas custom segun levantamiento
realizado. (un maximo de 5 politicas).

- Configuracion Servicios de Seguridad
Basica (IPS, App Control, WebBlocker,
spamBlocker, Gateway Antivirus,
Reputation Enabled Defense (RED),

| Network Discovery).

- Configuracidn Servicios de Seguridad DISTRIBUCION Y COPIAS
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Avanzados (si aplica - APT Blocker, DLP,
Dimension Command, Threat Detection
and Response (TDR), Access Portal,
DNSWATCH).

- Configuracion Traffic Management (si
aplica).

- Configuracion y programacion de
Reportes Ejecutivos.

- Configuracion Access Points
WatchGuard (si aplica)

- Configuracién VPN Branch Office (si
aplica).

- Configuracién de VPN Mdviles (si
aplica).

- Entrega de configuracién de equipo en
PDF.

- Traspaso de conocimiento (4 horas).
PLAN DE SOPORTE LOCAL SILVER POR 1
ANO
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